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La Direccion de Tecnologias de Informacion pone a disposicion
de la comunidad universitaria, la suite de seguridad
BitDefender GravityZone como solucion integral de seguridad

corporativa.

Sus caracteristicas funcionales satisfacen los requerimientos
de proteccion generales del quehacer diario de la Universidad
de Concepcion, ofreciendo gran efectividad en la deteccion de
amenazas, prevencion, optimizacion en el uso de recursos,

actualizaciones diarias, etc.

5 Bitdefender
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Unvorsiod de Conospin ;Quien puede instalar?

BitDefender GravityZone es una solucion de seguridad
destinada exclusivamente al ambito laboral universitario, por lo
tanto, solo puede instalarse en los computadores de docentes y

administrativos conectados a la red de datos de la Universidad.

Para realizar la instalacion del antivirus es necesario autenti-
ficarse mediante su cuenta UdeC, disponible en la seccion

“Descarga” del siguiente enlace:

cO3
3
Descarga Usuario: _

@udec.cl
Antes de instalar BitDefender

GravityZone le recordamos que es de Clave: _

vital importancia mantener su sistema

operativo LEGALIZADO y ACTUALIZADO Entrar

en forma permanente.



https://antivirus.udec.cl/
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K Haga clic en la opcion que requiera para acceder al paso a paso

para usuarios de sistema para usuarios de sistema
operativo Windows , operativo mac0S

. Bitdefender Bitdefender
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Sin antivirus en su equipo

) Con alguna version de
e Bitdefender en su equipo
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Bitdefender para usuarios de sistema operativo Windows
SIN ANTIVIRUS EN SU EQUIPO

Solucion de Seguridad para el Endpoint

Bitdefender GravityZone

Universidad de Concepcion

Luego de autentificarse mediante su cuenta Ejecute el instalador descargado. Al realizar

Volver UdeC debe presionar el boton Descargue Aqui esto, se abrird una ventana para realizar cam-
al menu para obtener el instalador del antivirus. bios en su dispositivo. Haga clic en Si.
4 )

P — ~

 ¢Quieres permitir que esta aplicacion realice
‘cambios en tu dispositivo?

=
' Descargue Aquid =D e

setupdownloader
_[aHROcHM6Ly9j
bGIZCTIVIMUZ
3JhdmlOeXpvb...

e Endpaoint Security Package

Editor comprabada Bizdefender SHL
Oy ded anchivo: Unidad do dison tieo en et equips

Merstrar mibs detalles

.;ﬁg: s Jere—

'l

Comenzara la descarga de Bitdedender.
Espere mientras se inicia el instalador

A continuacion, aparecera un recuadro indi-
cando que el instalador esta realizando com-

. probaciones preliminares en el sistema.
- [f [ \ Comprobaciones preliminares
- : . X
y Bitdefender
Ly =
y - PR
(_ CANCELAR )
\_ J Bitdefender
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Finalizadas las comprobaciones preli-
minares , comenzara la instalacion del
antivirus. Espere hasta que finalice.

En caso de que su equipo ya cuente con un sistema de anti-

& virus, el instalador le solicitarda automaticamente la desins-
talacion de este para poder instalar Bitdefender. Para esto

haga clic en el boton “Continuar.”
g e )
( B } Pases de la Instalacién
Preparando el entorno .
o _.
™ Bitdefender .

o 4 _—

Finalizar

Para terminar, aparecera un mensaje indican-
do que la instalacion se encuentra finalizada. - | jlnsta
Haga clic en el botdn “Finalizar”, de esta forma
su equipo ya se encontrara protegido.

acion finalizada!

. BitdeFe::nder )
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Bitdefender para usuarios de sistema operativo Windows Solucion de Seguridad para el Endpoint

Ejecute el instalador descargado. Al realizar
esto, se abrira una ventana para realizar cam-
bios en su dispositivo. Haga clic en Si.

Luego de autentificarse mediante su cuenta
Volver UdeC debe presionar el boton Descargue Aqui
al menu para obtener el instalador del antivirus.

4 )
A i e Endpoint Security Package
¢ | | Descargue Aqu ©
setupdownloader Hﬁmmm-budu Hedelonder SR
_[aHROCHM6Ly9j e i Unidact o R g S e
bGI1ZCTIY3MuZ
3Jhdml0eXpvb...
\_ J
@
Comenzara la descarga de Bitdedender. A continuacion, aparecera un recuadro indi-
Espere mientras se inicia el instalador. cando que el instalador esta realizando com-
probaciones preliminares en el sistema.
4 w %Y
[ \ Comprobaciones preliminares
. X
Bitdefender
Descargando

CANCELAR
\ ) Bitdeﬁer?der )
K : pvdpoint Security Tooks
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Se mostrara una ventana con el
progreso de la instalacion.

El instalador le informara que se han encontrado versiones
anteriores del antivirus. En el caso de que su equipo ya
cuente con la ultima version, haga clic aqui.

é - 4 -

Pascs de la Instalacién

Preparando el entorno...

—Q
2 Bitdefend Bitdefender
\ [r'.ur:-:ﬂ'.rf-!ﬁ:'cﬁrr:-,'?ac!s \Endm‘! e )
g ) (ST
. ’ . . . Finalizar
Para terminar, aparecera un mensaje indican- Ests Brateaido
' id inali . L T 1
do que la instalacion se encuentra finalizada. - | ilnstalacion finalizada! - ;
Haga clic en el botdn “Finalizar”, de esta forma RGeS S—
. ’ . FeCorTuanchs reslilar us anilan oompksid del Lalsmna ['
Su equipo ya se encontrara protegido. "
B = e G
. Bitdefender . < o ba attrnvedo of rmdchulo de Contrald de secess Web
\ o /Iég) \ r.--u: ..... h—l.a;-.---nl'a..-l.,-h-- e 18 ha habilmdo )
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2

Volver
al punto 5

Si su equipo ya cuenta con la Gltima version, durante la
instalacion apareceran las opciones de Reparar, Desins-
talar y Cancelar. Haga clic en el boton Cancelar.

Elija una Accion

Bienvenido a
Mantenimiento de

Security Tools

H Reparar

Bitdefender

Endpoint Security Tools

Bitdefender Endpoint

Desinstalar

\

A

CANCELAR )

\_—
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Una vez descargado el instalador
ejecute el siguiente archivo.

A continuacion, se nos abrira una ventana en la cual

debera ejecutar la opcion “SetupDownloader.app”.
Volver

al menu 7 e N

setup_downloader
dmg

14,5 MB

\_ W,

Comenzara la descarga de Bitdedender.
Espere mientras se inicia el instalador .

El sistema le solicitara permisos de instalacion.
Para esto, ingrese su clave de usuario de equipo

Endgsint Soouriy lor Mag
Bitdefender )
f-\\ SetupDownloader esta intentando instalar una nueva
'~ herramienta auxiliar.
Descargando... m Ingresa tu contrasefia para permitir esta accion.
H — H

Usuario: || Usuario-Mac

Contrasefa: |-toott||-t |

| Cancelar | Instalar herramienta auxiliar
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Bitdefender para usuarios de sistema operativo Solucién de Seguridad para el Endpoint

Finalizada la instalacion de su antivirus
debe otorgar permisos para que la
aplicacion pueda ejecutarse.

Para poder otorgar los permisos
Bitdefender revise los siguientes pasos:

Cuando el proceso de instalacion este completo, apa-
recera un mensaje indicando que la instalacion se
encuentra finalizada. Haga clic en el boton Aceptar.

_Endpoint Security for Mac

9

ilnstalacion finalizada!

Endpoint Security for Mac se ha instalado correctamente.

_.
J
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PERMISOS PARA EJECUCION DE BITDEFENDER Solucien de Seguridad para el Endpoint
Universidad de Concepcion Bitdefender GravityZone

Volver
al menu

Dirijase a la opcion Preferencias del sistema

A continuacion, se abrira una ventana con una serie
como se muestra en la siguiente imagen.

de opciones. Haga clic en el icono de Seguridad y
privacidad.

N | > j-Ee Proforencias dol Sistoma ID.I-,- o \
Inkcin sesidn con tu Apple 1D
Configura iGhoud, Ao Stoen y mis. Iniciar sesidn
Genaral Eserimvioy Dok isgen Sl Spatfight idloma Norifizaciones
[CRECIEY O paniaia Conbred ¥ regicn
L =,
@ = @ 6O 9 | a
Cuentay do LUsuarigs ¥ Aoopgibdided  Tetroo en Exfensiones Hm
Inferret Gy pantella ¥
sy B
.....
Aciuakracudn ] Blusicoth Ermida Impresoras v Teclado Trasckpad Wousy
e SOfTware ECinares

m o, & B e K

Panbiliay AROrTa e Foeha y hora Campares Tie
[T
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Solucion de Seguridad para el Endpoint

Dentro de la opcion de Seguridad y privacidad,
dirijase a la pestaia General. Haga clic en el can-
dado que se encuentra en la parte inferior des-
bloqueandolo con las credenciales de su equipo.

A continuacion, dirijase a la pestafa Privacidad y
desbloquee el candado como en el paso anterior.

| NON®] L_)‘ S| Seguridad y privacidad | Q, Buscar

@8E . (| >} | Seguridad y privacidad Q Buscar _
| General FileVault  Firewall | Privacidad
Permite que las apps de abajo accedan a datos de Mail, Mensajes,

- FileVault  Firewall  Privacidad |
Safari, Casa, respaldos de Time Machine y algunas configuraciones

Se defini una contrasefia de acceso para este usuario | Cambiar contrasefia... | Accesibilidad TGS e Ao 5 |5 Tl ErEE e SxE e,

E Reconocimiento de voz

Solicitar contrasefia | inmediatamente a después de iniciarse el reposo o el protector de pantalla

|| Mostrar un mensaje cuando la pantalla esté blogueada [otablecer mensae de bloguen

Monitorizacidn de entrada

U BDLDaemon

Desactivar el inicio de sesidn automatico

Acceso total al disco . )
. ] com.microsoft.autoupdate. helper

E Archivos y carpetas 3 . ’
(/] @ Bitdefender Endpoint Security Tools .

- Grabacién de pantalla

O @ Creative Cloud.app

Permitir apps descargadas de: Q Automatizacién
() App Store |‘+__.|
O App Store y desarrolladores identificados i Andlisis y mejoras
. @& Publicidad
Se impidid la carga del software del sistema del desarrollador Permitir J H
"Bitdefender SRL".

_. az clic en el candado para impedir que se realicen cambios. [ Avanzado... | '3
_. “D az clic en el candado para impedir que se realicen cambios. | Avanzado.. | ?

Luego seleccione la opcion Acceso total al disco
y otorgue permisos a BDLDeamon y Bitdefender
Endpoint Security Tools hacienda clicenelre- ——
cuadro blanco como se muestra en la imagen.

Al realizar esto presione sobre el boton
Permitir como se muestra en la imagen
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Solucion de Seguridad para el Endpoint

Una vez realizados los pasos anteriores nuestro
equipo ya se encontrara protegido con Bitdefender.

Bitdefender Endpoint Security Tools

Resumean
Historial
Cuarentena

Su Mac esta a salvo

@ Antimalware Q Control de Contenido
Tiempo Real Activado Antiphishing Activado
Control avanzado de amenazas Activado Lista negra de aplicaciones Desactivado
(8) Sensor EDR Control de acceso Web Activado
Sensor EDR Activado Analisis trafico Activado
[& Control de dispositivos Network Attack Defense Activado
Control de dispositivos Activado

Disenado y Gestionado por DTl UdeC




